Cifrarea prin substitutie poligrafica bazata pe algebra liniara

Algoritmul de cifrare Hill este o metoda de substitutie poligrafica bazata pe calcule in
algebra liniara modulo P.

In acest sistem, delimitatorul de spatiu dintre cuvinte poate fi ignorat ori inlocuit cu
caracterul cel mai putin utilizat (in limba romana, acest caracter este ,,Q”).

Algoritmul proceseaza un bloc de date M cu n caractere (litere); cheia de cifrare este o
matrice K formata din n linii si n coloane, inversabild in mod P.

Regula de cifrare este C = MK, iar regula descifririi este M = CK™,
Tematicd de cercetare:

1. Imaginati un exercitiu de cifrare in care sa ardtati unde intervine conditia ca matricea
K sa fie inversabila (se exclude matricea nula).

2. Avand doua cai de criptare, K, et K,, stabiliti legdtura intre mesajele MK,, MK, ,
MK, K, si MK,K,.

3. Realizati un cod secret de criptare bazat pe algoritmul Hill in care sd apara patru
emotigrame (engl.= emoticons) si cifrati mesajul:

EU LUCREZ CU MARE PLACERE LA PROIECTUL MATH EN JEANS

4. Studiati in ce constd metoda transpozitiei si cercetati daca securitatea codificarii
(confidentialitate, autenticitate, integritate) este imbunatatita daca sunt aplicate
succesiv mai multe transpozitii.

5. @asiti o metoda de criptare prin combinarea algoritmului Hill cu metoda transpozitiei
si studiati daca aplicarea simultana a celor doud metode este comutativa.



